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1. El Derecho y las técnicas criptográficas: Algunos aspectos. Defensa. Seguridad. Privacidad

 La criptografía no es un  “arma”, al menos no en sentido convencional, pero su tecnología se desarrolló hasta bien entrado el siglo XX, bajo estricto impulso, utilización y control militar. Antes incluso, es fácil comprobar cómo la seguridad  de las comunicaciones del poder, especialmente frente al enemigo, estableció la pauta histórica  que habrían de seguir cuantos medios se desarrollaron para trasmitir informaciones  de forma no fácilmente accesible.

Cuando la comunicaciones entran en la era electrónica, se siente especialmente  esta necesidad y se pone de manifiesto la extraordinaria utilidad bélica de la tecnología de cifrado  y descifrado. La Segunda Guerra Mundial está llena de episodios que corroboran  la afirmación. Pero aquel “acaparamiento”  bélico entra en crisis cuando, a lo largo de la postguerra, primero el desarrollo de la microelectrónica, después de  la informática y finalmente las telecomunicaciones, hicieron obsoletas las tecnologías dedicadas, concebidas sólo con esa finalidad de cífra/descifrado. Las viejas máquinas son sustituidas por ordenadores, y los tradicionales técnicas propias de este saber son subsumidas por nuevas aplicaciones  informáticas, hasta el momento en que la convergencia de los tres sectores (microelectrónica, informática y telecomunicaciones) sitúen la  función y la esencia de  la criptografía fuera del estricto campo bélico-militar.

En efecto, la revolución de las telecomunicaciones, la información y la comunicación origina nuevas necesidades de dar seguridad (en un entorno masificado y en cuanto tal tecnológicamente más frágil) a nuevas informaciones cuya circulación por redes abiertas, a fin de dar servicios al público en general, sólo es posible en la medida en que se garantice cierto grado de intangibilidad de las informaciones. La Sociedad de la Información se mueve así en un difícil equilibrio representado por los siguientes parámetros:

La criptografia adquiere a  su vez un carácter de “mercancía” o servicio, en tanto en cuanto el conocimiento capaz de proteger la información propia  es ahora un recurso sumamente valioso. La generación y explotación de ese conocimiento es por tanto el primer aspecto jurídico, seguido de su comercio y uso. Se comprende  que mientras la investigación y generación de conocimientos criptográficos pueda entenderse como parte de la libertad de investigación, sólo determinados conocimientos que pertenecen al mismo campo de conocimiento pero que puedan contrarrestar el empleo de medios utilizados para proteger informaciones relativas a la Defensa, la seguridad  nacional o otros bienes jurídicos (el secreto de determinadas comunicaciones, la privacidad de los sujetos que resulta de informaciones relativas a la persona, si se ha registrado de forma protegida mediante medios criptográficos) tendrán relevancia jurídica, y aún entonces podría, a falta de prohibición expresa, defenderse la libertad de investigación de tales conocimientos, sin perjuicio de considerar antijurídicos el comercio, la divulgación o el uso de los conocimientos así obtenidos.

La utilización voluntaria de las tecnologías de cifra por parte de los sujetos jurídicos en las comunicaciones privadas, por responder a un principio de libertad, puede inicialmente considerarse libre, en la medida en que lo no prohibido expresamente debe entenderse legalmente permitido. A este principio se sumaría, por otra parte, lo previsto en la ordenación internacional de la telecomunicaciones, para cierta modalidad de ellas, pues no debe olvidarse que existe una prevención general en el art. 40 de la Convención de la Unión Internacional de Comunicaciones, según el cual Los telegramas de Estado, así como los de servicio, podrán ser redactados en lenguaje secreto en todas las relaciones. Los telegramas privados en lenguaje secreto podrán también admitirse entre todos los Miembros, a excepción de aquellos que previamente hayan notificado, por conducto del Secretario General, que no admiten este lenguaje para dicha categoría de correspondencia. Los Estados Miembros que no admitan los telegramas privados en lenguaje secreto procedentes de su propio territorio o destinados al mismo, deberán aceptarlos en tránsito, salvo en el caso de la suspensión del servicio prevista en el artículo 35 de la Constitución.

Aunque esta regulación  procede de una etapa inicial de las telecomunicaciones, ya se advierte la razón que levará a los Estados a inmiscuirse en el empleo de tal libertad personal: Se trata ( como ha señalado  MOLINA) de que la regulación legal de la Criptología tienen su origen, fundamentalmente, en las dificultades que su empleo provoca en la investigación, persecución y prevención de actos delictivos en general y especialmente la delincuencia organizada, la lucha contra el narcotráfico y el terrorismo, siendo previsible que este efecto se incremente en el futuro, por lo que urge articular leyes y medios técnicos que salven esta dificultad.

La inicial consideración bélica del desarrollo de la criptología se une así a este segundo grupo de prevenciones que someten la libertad inicial a ciertas cautelas, en un proceso de establecimiento de derecho positivo del que puede encontrarse una muestra en la vigente Ley General de Telecomunicaciones,  Ley 32/200, que dedica el art. 36 a establecer una base legal para el régimen de la criptografía de protección de las comunicaciones privadas (inexistente hasta entonces, salvo lo previsto, precisamente, con relación a las tecnologías de doble uso - pesrpectiva de Defensa Nacional y protección frente al contrabando de material y tecnologías de guerra: vid los artss.   )  señalando: “Cifrado en las redes y servicios de comunicaciones electrónicas.1. Cualquier tipo de información que se transmita por redes de comunicaciones electrónicas podrá ser protegida mediante procedimientos de cifrado.2. El cifrado es un instrumento de seguridad de la información. Entre sus condiciones de uso, cuando se utilice para proteger la confidencialidad de la información, se podrá imponer la obligación de facilitar a un órgano de la Administración General del Estado o a un organismo público, los algoritmos o cualquier procedimiento de cifrado utilizado, así como la obligación de facilitar sin coste alguno los aparatos de cifra a efectos de su control de acuerdo con la normativa vigente”.

El precepto, que resulta de difícil entendimiento por su amplio (y probablemente conflictivo) envío a desarrollo reglamentario, se explica no solo desde la perspectiva del doble uso, si no también desde esa otra prevención por acceder a mensajes cifrados que pueden contener noticia criminis cuya investigación puede ser vital para la seguridad o la defensa. En el amplio debate que la introducción del precepto suscitó parece haber quedado claro que por sí mismo no supone la introducción de cláusula alguna de key scrow  y lo que es igualmente importante, desde el mundo jurídico, que una tal obligación no podrá imponerse por precepto simplemente reglamentario de desarrollo del citado artículo de la LGT dado que tal obligación pública está reservada a la Ley.

Hay otro aspecto final que el derecho contempla con relación a la criptografía, en la medida en que la misma se utiliza como medio para acreditar la identidad de los sujetos (problemática de los medio de identificación electrónica y firma digital), como medio de protección de la información en el intercambio de datos con efectos jurídicos (aceptación de una oferta contractual, comercio electrónico), o como medio de protección de datos que afectan a la privacidad (medias de seguridad en archivos que contengan datos personales).En más o en menos, todos estos aspectos conectan con la seguridad de la información y la mayor o menor trascendencia que se dé a la política nacional de seguridad de la información determinará la existencia (incipiente en España desde la creación del Centro Criptográfico Nacional) de una política criptográfica global.

2. Los textos legales vigentes:

a. El control de la criptografia como tecnología de doble uso
Comenzando por el primer aspecto apuntado, hay que retener que España forma parte del Arreglo de Wassenaar  sobre control de exportaciones de armas convencionales y materiales y tecnologías de doble uso, cuyo apéndice 5 contiene la lista de materiales y tecnologías de doble uso, y dentro de ella, la categoría 5, parte 2 se ocupa de  la “seguridad de la información”, en la que se incluye el tratamiento de la criptografia. A este respecto, se define la misma  en los siguientes terminos :”The discipline which embodies principles, means and methods for the transformation of data in order to hide its information content, prevent its undetected modification or prevent its unauthorized use. "Cryptography" is limited to the transformation of information using one or more secret parameters (e.g., crypto variables) or associated key management”
, noción que puede encontrarse también en textos comunitarios e incluso en el derecho vigente de algún otro derecho de Estados Miembros de la Unión.

Como Estado Miembro, el Reino de España esta sometido también al Reglamento CE 1334/2000 (ultima actualización mediante Reglamento CE del Consejo 1504/2004 del Consejo de 19 de julio , DOU L 281, cuyo texto es el que manejamos aquí) que recogiendo en gran parte el contenido de la categoría  5 del arreglo de Wasesnaar puede sintetizarse, en lo relativo a productos y sistemas criptográficos como sigue.

En primer lugar (nota 2 a la Categoria 5, segunda parte) “no somete a control los productos cuando acompañen a su usuario para el uso personal de este”. Por otra parte, debe tenerse presente la nota general de criptografia  (Nota 3 a igual sección  5 parte 2) según la cual la citada categoria no somete a control los productos aludidos en los arts. 5A002 y 5A00D (respecto de éste último vid infra) que reúnan todas las siguientes características: Que se hallen generalmente a disposición del publico por estar a la venta sin restricciones en los puntos de venta al por menor por cualquiera de los siguientes medios: transacciones en mostrador, por correo, por teléfono o por medios electronicos, si, además, la función de cifrado no pueda ser modificada fácilmente por el usuario; que estén diseñados para que el usuario los instale sin asistencia ulterior importante del proveedor y (requisito fundamental que la Ley General de Telecomunicaciones ha tratado de introducir expresamente, en el citado art. 36 ) que en caso necesario pueda disponerse de información detallada sobre los productos y sea facilita cuando así lo solicite el Estado en que este establecido el exportador.

Tras aclarar que en la categoría que estamos examinado los bit de paridad no se cuentan en la longitud de la clave, en el artículo 5 A002 a. 1. se someten a control los sistemas equipos conjuntos electrónicos módulos y circuitos destinados a seguridad de la información diseñados o modificados para utilizar criptografía que  empleando técnicas digitales  realicen cualquier función criptográfica que no sea la autenticación ni la firma digital y  posean alguna de las características siguientes:

a. Un ΄΄algoritmo simétrico΄΄ que utilice una longitud de clave superior a 56 bits; o

b. Un ΄΄algoritmo asimétrico΄΄ en el que la seguridad del algoritmo se base en alguna de las características siguientes:

1. Factorización de los números enteros por encima de los 512 bits (p. ej., RSA);

2. Cómputo de logaritmos discretos en un grupo multiplicativo de un campo finito de tamaño superior a los 512 bits (p. ej., Diffie-Hellman sobre Z/pZ); o

3. Logaritmos discretos en un grupo que no sea el mencionado en el subartículo 5A002.a.1.b.2 (nótese que es el anterior número 2) por encima de los 112 bits (p. ej., Diffie-Hellman sobre una elipse);

Se incluye, además  algún otro supuesto en el mismo epígrafe  de productos sujetos a control, tales como los diseñados o modificados para realizar funciones criptoanaliticas (epígrafe 5A002.a.2) y los diseñados o modificados para utilizar técnicas criptográficas en ciertas aplicaciones de telecomunicaciones (generación de código de ensanchamiento para sistemas de espectro ensanchado, incluido el código de salto de frecuencia, o códigos de canalización o embrollo para sistemas de banda ultraancha).

Este epígrafe se acompaña de ciertas notas técnicas de importante valor normativo: Las funciones de autenticación y firma digital (cuyos dispositivos antes se han excluido de los sistemas sujetos a control) incluyen la función de gestión de la clave, mientras la autenticación incluye todos los aspectos de control de acceso cuando no haya cifrado de ficheros o de texto, salvo los relacionados directamente con la protección de códigos de identificación (passwords), números de identificación personal (pin) o datos similares para evitar el acceso no autorizado. Por otra parte, en el comentado epígrafe la expresión criptografia no incluye las técnicas fijas de compresión o codificación de datos, mientras que, se aclara, que el citado articulo 5A002 a.1. incluye los equipos diseñados o modificados para utilizar una criptografia que utilice principios analógicos siempre que los aplique con técnicas digitales.

Tanto la última revision de Wassenaar como del Reglamento comunitario añaden en nota final al art. 5A002, que el mismo no somete a los específicos controles de exportación de material y tecnologia de doble uso:

a. Las ΄΄tarjetas inteligentes personalizadas” 
:

1. Cuya capacidad criptográfica esté limitada para su uso en equipos o sistemas excluidos del control con arreglo a los párrafos b. a f. de la presente Nota; o

2. Para aplicaciones destinadas a ser usadas por el público en general cuando la capacidad criptográfica no sea accesible al usuario y esté diseñada especialmente y limitada para posibilitar la protección de los

datos personales almacenados en ellas.

b. Equipo receptor para radiodifusión, televisión de pago o difusión similar de audiencia restringida, de uso general, sin cifrado digital salvo el utilizado exclusivamente para remitir a los radiodifusores la información relativa a la facturación o la programación;

c. Equipos cuya capacidad criptográfica no sea accesible al usuario y que estén diseñados especialmente y limitados para permitir cualquiera de las siguientes posibilidades:

1. Ejecución de ΄΄equipo lógico΄΄(«software») protegido contra la copia;

2. Acceso a cualquiera de las siguientes posibilidades:

a. Contenidos almacenados en medios de comunicación de solo lectura («read only») protegidos contra lacopia; o

b. Información almacenada en forma cifrada en un medio (p. ej., en relación con la protección de los derechos de propiedad intelectual) cuando este medio sea puesto a la venta al público en presentaciones idénticas; o

3. Control de copiado de datos audiovisuales protegidos por derechos de autor.

d. Equipo criptográfico diseñado especialmente y limitado al uso bancario o a las ΄΄transacciones monetarias

e. Radioteléfonos portátiles o móviles para uso civil (p. ej., para su uso con sistemas de radiocomunicación)

celular comercial civil) que carezcan de la capacidad de cifrado de extremo a extremo;

f. Equipo de telefonía sin hilos que carezca de la capacidad de cifrado de extremo a extremo cuando el alcance máximo efectivo de funcionamiento sin repetición y sin hilos (es decir, un salto único y sin relevo entre la terminal y la base de origen) sea inferior a 400 metros conforme a la descripción del fabricante.

Por lo que respecta al art. 5D (“Equipo Lógico”) se somete a control el software diseñado especialmente o modificado para el ΄΄desarrollo΄΄, la ΄΄producción o la ΄utilización de equipos o de ΄΄equipo lógico΄΄ («software») incluidos en los artículos 5A002, 5B002 o 5D002; el software que posea las características o realice o simule las funciones de los equipos incluidos en los artículos 5A002. por el contrario, no se somete específicamente a control:

a. El ΄΄equipo lógico΄΄ («software») necesario para la ΄΄utilización΄΄ de los equipos excluidos del control de acuerdo con la nota del artículo 5A002;

b. El ΄΄equipo lógico΄΄ («software») que efectúe cualquiera de las funciones     de los equipos excluidos del control de acuerdo con la nota del artículo 5A002.

No obstante, la aplicación de otros extremos del Arreglo de Wassenaar o del Reglamento comunitario, pueden dar lugar a la aplicación de mecanismos de control, especialmente la aplicacióin del art. 5E002 (Tecnología) que incluye la tecnología para el desarrollo o la producción o la utilización de equipos o de software especificados en los arts. 5A002 o 5D002.

La exportación del material o tecnología sujeta a control puede realizarse mediante especiales controles que el Derecho interno regula de la siguiente forma: La Ley Orgánica 3/1992, de 30 de abril, por la que se establecen supuestos de contrabando en materia de exportación de material de defensa o material de doble uso, tras aludir en su Preámbulo, al “extraordinario avance experimentado por los instrumentos susceptibles de uso bélico (que) ha determinado que el concepto clásico de armas haya quedado desfasado y que, por el contrario, adquieran una importancia trascendental los elementos, tecnologías o partes integrantes de los mismos que, aun no teniendo en sí misma una finalidad destructora, aumentan la capacidad ofensiva o defensiva de un Estado y muchos de los cuales se emplean habitualmente para finalidades civiles” indica (Artículo 2) “1. Las autorizaciones para la exportación de material de defensa o de doble uso se sujetarán a los requisitos, condiciones y procedimientos que establezca el Gobierno por Real Decreto, pudiendo ser otorgadas con carácter general. 2. Para la concesión, denegación o revocación de estas autorizaciones se tendrán en cuenta los siguientes criterios:

a. La existencia de indicios racionales de que el material de defensa o de doble uso pueda ser empleado en acciones que perturben la paz, la estabilidad o la seguridad a nivel mundial o regional, o que su exportación pueda vulnerar los compromisos internacionales contraídos por España.

b. Los intereses generales de la defensa nacional y de la política exterior del Estado.
Por su parte el. Artículo 3 indica que “La Administración podrá proceder a la inmediata retención del material de defensa o de doble uso en tránsito a través del territorio, o del espacio marítimo o aéreo sujetos a la soberanía española, cuando se den los supuestos previstos en el apartado 2 del artículo 2 de la presente Ley, sin perjuicio de los controles establecidos por disposiciones.

El art. 1 de la citada Ley Orgánica fue derogado por la Ley Orgánica 12/95 de Represión del Contrabando cuyo art. 1 define al  Material de doble uso como :” los productos y tecnologías de habitual utilización civil que puedan ser aplicados a algunos de los usos enumerados en el apartado anterior (Material de Defensa)  y que se encuentren incluidos en el Real Decreto 824/1993, de 28 de mayo” (reglamento, este último al que se remitía el art. 2 de la Ley Organica 3/92 y que ha sido modificado para acomodar el derecho interno a los Reglamentos Comunitarios en la materia, también citados supra). El RD 491/1998 de 27 de marzo1998  sustituyó al RD 824/1993 de 28 de mayo y sus art. 11 e y  f. Indicaban: que se consideraban material sujeto al Reglamento de Exportación de material de Defensa y doble uso “

e. Los equipos de seguridad en proceso de datos, de seguridad de los datos y de seguridad de los canales de transmisión y de señalización, que utilicen procedimientos de cifrado.

f. Los equipos de identificación, autenticación y cargadores de clave, y los equipos de gestión, fabricación y distribución de clave.

 Siempre y cuando todos ellos hubieran sido diseñados específicamente para su uso militar  pues, de no se así, no estarian  sujetos al 
El art. 2 j de la Ley Oprgánica 12/95 tipifica el delito de contrabando con relación a quienes “Exporten material de defensa o material de doble uso sin autorización o habiéndola obtenido mediante declaración falsa o incompleta en relación con la naturaleza o el destino último de los mismos o de cualquier otro modo ilícito”, siempre que el valor sea igual o superior a 3.000.000.

Por su parte, el art. 11 de la , misma Ley Orgánica considera infracción administrativa el mismo supuesto de hecho cuando no se alcance dicha cuantía, salvo cuando se haya realizado a través de una organización delictiva ,en cuyo caso ( art. 1-3-a) se considerará siempre delito.

Eventualmente, si no fuese de aplicación la legislación de contrabando ,podría llegar a ser de aplicación  el Código Penal, cuyo art. 277, tipifica como delito la conducta del que intencionadamente haya divulgado la invención objeto de una solicitud de patente secreta, en contravención con lo  dispuesto en la legislación de patentes, siempre que ello sea en perjuicio de la defensa nacional o el art. 584 (comete traición el español que propósito de favorecer a una potencia extranjera, asociación u organización internacional, se procure, falsee, inutilice o revele información clasificada como reservada o secreta, susceptible de perjudicar la seguridad nacional o la defensa nacional,  o bien el art. 598 (El que, sin propósito de favorecer a una potencia extranjera, se procurare, revelare, falseare o inutilizare información legalmente calificada como reservada o secreta, relacionada con la seguridad nacional o la defensa nacional o relativa a los medios técnicos o sistemas empleados por las Fuerzas Armadas o las industrias de interés militar, será castigado con la pena de prisión de uno a cuatro años.) 

Elemento central de regulación positiva es por tanto el desarrollo reglamentario de los controles administrativos de la exportación de todo este material, que hoy se contiene en el RD 1782/2004 de 30 de julio que derogó al RD 497/98 citado antes. Casi reproduciendo en su Anexo I los mismos términos antes citados, no se contiene un tratamiento general de la criptografia y sólo se aplica a determinados usos de la criptografía (equipos o tecnologías específicamente diseñados para uso militar) la relativa a equipos de seguridad en procesos de datos y seguridad de los canales de transmisión que utilizan procesos de cifrado, así como  la que afecta a la identificación autenticación y cargado (generación) de clave. Los Anexos del citado RD han de suplirse, por tanto, por los previstos en el texto comunitario que hemos examinado antes, por cuanto éste resulta de directa aplicación
.


b.Criptografia y Seguridad interior

La  problemática principal que plantea el régimen de la criptografía desde esta perspectiva radica en si, en un procedimiento de investigación, puede recurrirse, legalmente, a quien ha desarrollado el procedimiento de cifrado, o quien dispone de elementos decisivos para utilizarlo, a fin de forzarle a que entregue, obligado por la ley, los parámetros utilizados por el procedimiento de cifra seguido por el autor del texto o la comunicación, para intentar descifrar el mensaje. Por otra parte, esta misma perspectiva suscita la cuestión de la utilización de la tecnología de cifrado y si se reconoce su uso libre por los usuarios, respecto de la comunicación misma.
A ambas cuestiones trata de dar  un no muy clara respuesta el citado artículo de la Ley General de Telecomunicaciones .Por una parte, conforme al numero 1 del art. 36 , parece que el cifrado (¿por cualquier procedimiento, esté sujeto o  no a Wassenaar y al reglamento comunitario citado?) es libre dado que “cualquier tipo de información podrá ser protegida mediante procedimiento de cifrado”. Se trataría (y así es común considerarlo en la doctrina que se ha ocupado del asunto
) de una manifestación mas del derecho al secreto de las comunicaciones.En cualquier caso, nos parece bastante claro que,situado el precepto en ese campo, y en la medida en que afecta a un derecho fundamental (art. 18-3 C.E.) cualquier restricción/prohibición de la utilización de la criptografía como medio de garantizar la confidencialidad e l comunicaciones 8 el contenido de las mismas9 deberia ser objeto de Ley Orgánica, sin que un preceto de ley ordinaria pudiera, por ejemplo, en  nuestro ordenamiento excluir la utilización de determinados algoritmos o procedimientos de criptografía fuerte que idealmente transformaran el contenido trasmitido en “invulnerable”.Por tanto, preceptos que limitasen el uso libre de la criptografia para prteger la confidancialidad de la información a ciertos mecanismos ( por ejemplo, cierta longitud de clave)sólo podrían promulgarse bajo la forma de Ley Orgánica.
ministrador de cualquier aplicación o producto que n.
46. (2) If any person with the appropriate permission under Schedule 1 believes, on reasonable grounds-
(a) that a key to the protected information is in the possession of any person,
(b) that the imposition of a requirement to disclose the key is- 

(i) necessary on grounds falling within subsection (3), or
(ii) likely to be of value for purposes connected with the exercise or performance by any public authority of any statutory power or statutory duty,
(c) that the imposition of such a requirement is proportionate to what is sought to be achieved by its imposition, and
(d) that the key cannot reasonably be obtained by the person with the appropriate permission without the giving of a notice under this section, the person with that permission may, by notice to the person whom he believes to have possession of the key, require the disclosure of the key.

46. (3)  A requirement to disclose a key is necessary on grounds falling within this subsection if it is necessary- 

(a) in the interests of national security; (b) for the purpose of preventing or detecting crime; or (c) in the interests of the economic well-being of the United Kingdom. 

In other words, anyone under suspicion of any crime, or in conflict with any public authority is obliged to hand over his or her private documents. 

What happens if you refuse to hand over your key? 

49. (1) A person is guilty of an offence if-

(a) he fails to comply, in accordance with any section 46 notice, with any requirement of that notice to disclose a key to protected information; and
(b) he is a person who has or has had possession of the key.

49. (5) A person guilty of an offence under this section shall be liable-

(a) on conviction on indictment, to imprisonment for a term not exceeding two years or to a fine, or to both;
(b) on summary conviction, to imprisonment for a term not exceeding six months or to a fine not exceeding the statutory maximum, or to both.

Our objections

The government has appeared to learn nothing from its previous attempts to pass these controls. We've gone into some detail on these issues before, so we'll merely summarise the problems here. 

Time and time again, we've tried to get the government to understand that strong encryption is vital to preserve business and personal secrets online. If someone passes your secret key to any third party, all of your data under that key is compromised. When a key is copied, it is impossible to remain confident that it will not pass to others. The government places no safeguards over the security of a key, once it has been passed on. 

Handing over a key should not be a trivial exercise. The potential liability to companies and individuals of losing control of their private keys is incalculable. Allowing any statutory body to demand these keys trivialises the importance of encryption in the future of the Net. It is comparable to allowing any government body access to the most private areas of citizens' life. 

The government is in the habit of indicating that this bill is necessary to defend against monstrous criminal acts. They claim that without it, drug barons, child pornographers and terrorists will use encryption to evade paying for their crimes. Usefully, this Bill guarantees that they will. If you encrypt all your data, and refuse to hand over the key, you can be punished to a maximum of two years (or six months). This makes it worthwhile for criminals to pursue this aim, while actively dissuading regular citizens from taking the risk that they will be imprisoned for being unable to decrypt their own data. As the old Net proverb has it: if you outlaw encryption, only outlaws will use encryption. Additionally, the defence of "forgetting your passphrase" will quickly become discredited: making it even more difficult for innocent citizens to use this as a legitimate defence. 

As we've pointed out before, the law also reverses the burden of proof. While the new Bill introduces some safeguards (mainly to avoid the bug that allowed us to stitch Jack Straw up under the original proposals), there are still plenty of situations when innocent citizens can be forced to prove their innocence in court, rather than the other way around. For examples of how this might occur, see Dr Lindsey's lost or disused keys scenario. 

And, once again, the government has included a "tipping off" offence, which makes it impossible to discover whether a warrant has been served by the police, intelligence services, or customs and excise officers. This will have little effect on the criminal (most keys are held personally, requiring a warrant to be served on the criminal themselves). However, for a legitimate business who inadvertently find themselves under a decryption order (in order to decipher communications from a suspect), it effectively destroys the privacy of anyone in communication with them (again, see Dr Lindsey's Value of a compromised key for an illustration of this problem. 

There is no restriction on how long the key is kept by the authorities. Even the surveillance warrants have a sell-by clause
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A
NVESTIGATION OF ELECTRONIC DATA PROTECTED BY ENCRYPTION ETC.   
Power to require disclosure Notices requiring disclosure.     49. - (1) This section applies where any protected information- 
    
(a) has come into the possession of any person by means of the exercise of a statutory power to seize, detain, inspect, search or otherwise to interfere with documents or other property, or is likely to do so;

  

(b) has come into the possession of any person by means of the exercise of any statutory power to intercept communications, or is likely to do so;

  

(c) has come into the possession of any person by means of the exercise of any power conferred by an authorisation under section 22(3) or under Part II, or as a result of the giving of a notice under section 22(4), or is likely to do so;

  

(d) has come into the possession of any person as a result of having been provided or disclosed in pursuance of any statutory duty (whether or not one arising as a result of a request for information), or is likely to do so; or

  

(e) has, by any other lawful means not involving the exercise of statutory powers, come into the possession of any of the intelligence services, the police or the customs and excise, or is likely so to come into the possession of any of those services, the police or the customs and excise.

      (2) If any person with the appropriate permission under Schedule 2 believes, on reasonable grounds- 
    

(a) that a key to the protected information is in the possession of any person,

  

(b) that the imposition of a disclosure requirement in respect of the protected information is- 

  

(i) necessary on grounds falling within subsection (3), or

  

(ii) necessary for the purpose of securing the effective exercise or proper performance by any public authority of any statutory power or statutory duty,

  

(c) that the imposition of such a requirement is proportionate to what is sought to be achieved by its imposition, and

  

(d) that it is not reasonably practicable for the person with the appropriate permission to obtain possession of the protected information in an intelligible form without the giving of a notice under this section,

  the person with that permission may, by notice to the person whom he believes to have possession of the key, impose a disclosure requirement in respect of the protected information.
        (3) A disclosure requirement in respect of any protected information is necessary on grounds falling within this subsection if it is necessary- 
    

(a) in the interests of national security;

  

(b) for the purpose of preventing or detecting crime; or

  

(c) in the interests of the economic well-being of the United Kingdom.

      (4) A notice under this section imposing a disclosure requirement in respect of any protected information- 
    

(a) must be given in writing or (if not in writing) must be given in a manner that produces a record of its having been given;

  

(b) must describe the protected information to which the notice relates;

  

(c) must specify the matters falling within subsection (2)(b)(i) or (ii) by reference to which the notice is given;

  

(d) must specify the office, rank or position held by the person giving it;

  

(e) must specify the office, rank or position of the person who for the purposes of Schedule 2 granted permission for the giving of the notice or (if the person giving the notice was entitled to give it without another person's permission) must set out the circumstances in which that entitlement arose;

  

(f) must specify the time by which the notice is to be complied with; and

  

(g) must set out the disclosure that is required by the notice and the form and manner in which it is to be made;

  and the time specified for the purposes of paragraph (f) must allow a period for compliance which is reasonable in all the circumstances.
        (5) Where it appears to a person with the appropriate permission- 
    

(a) that more than one person is in possession of the key to any protected information,

  

(b) that any of those persons is in possession of that key in his capacity as an officer or employee of any body corporate, and

  

(c) that another of those persons is the body corporate itself or another officer or employee of the body corporate,

  a notice under this section shall not be given, by reference to his possession of the key, to any officer or employee of the body corporate unless he is a senior officer of the body corporate or it appears to the person giving the notice that there is no senior officer of the body corporate and (in the case of an employee) no more senior employee of the body corporate to whom it is reasonably practicable to give the notice.
        (6) Where it appears to a person with the appropriate permission- 
    

(a) that more than one person is in possession of the key to any protected information,

  

(b) that any of those persons is in possession of that key in his capacity as an employee of a firm, and

  

(c) that another of those persons is the firm itself or a partner of the firm,

  a notice under this section shall not be given, by reference to his possession of the key, to any employee of the firm unless it appears to the person giving the notice that there is neither a partner of the firm nor a more senior employee of the firm to whom it is reasonably practicable to give the notice.
        (7) Subsections (5) and (6) shall not apply to the extent that there are special circumstances of the case that mean that the purposes for which the notice is given would be defeated, in whole or in part, if the notice were given to the person to whom it would otherwise be required to be given by those subsections. 

      (8) A notice under this section shall not require the making of any disclosure to any person other than- (a) the person giving the notice; or
    

(b) such other person as may be specified in or otherwise identified by, or in accordance with, the provisions of the notice.

      (9) A notice under this section shall not require the disclosure of any key which- 
    

(a) is intended to be used for the purpose only of generating electronic signatures; and
 

  

(b) has not in fact been used for any other purpose.

      (10) In this section "senior officer", in relation to a body corporate, means a director, manager, secretary or other similar officer of the body corporate; and for this purpose "director", in relation to a body corporate whose affairs are managed by its members, means a member of the body corporate.
        (11) Schedule 2 (definition of the appropriate permission) shall have effect.
  Effect of notice imposing disclosure requirement.     50. - (1) Subject to the following provisions of this section, the effect of a section 49 notice imposing a disclosure requirement in respect of any protected information on a person who is in possession at a relevant time of both the protected information and a means of obtaining access to the information and of disclosing it in an intelligible form is that he- 
    

(a) shall be entitled to use any key in his possession to obtain access to the information or to put it into an intelligible form; and

  

(b) shall be required, in accordance with the notice imposing the requirement, to make a disclosure of the information in an intelligible form.

      (2) A person subject to a requirement under subsection (1)(b) to make a disclosure of any information in an intelligible form shall be taken to have complied with that requirement if- 
    

(a) he makes, instead, a disclosure of any key to the protected information that is in his possession; and
 

  

(b) that disclosure is made, in accordance with the notice imposing the requirement, to the person to whom, and by the time by which, he was required to provide the information in that form.

      (3) Where, in a case in which a disclosure requirement in respect of any protected information is imposed on any person by a section 49 notice- 
    

(a) that person is not in possession of the information,

  

(b) that person is incapable, without the use of a key that is not in his possession, of obtaining access to the information and of disclosing it in an intelligible form, or

  

(c) the notice states, in pursuance of a direction under section 51, that it can be complied with only by the disclosure of a key to the information,

  the effect of imposing that disclosure requirement on that person is that he shall be required, in accordance with the notice imposing the requirement, to make a disclosure of any key to the protected information that is in his possession at a relevant time.
        (4) Subsections (5) to (7) apply where a person ("the person given notice")- 
    

(a) is entitled or obliged to disclose a key to protected information for the purpose of complying with any disclosure requirement imposed by a section 49 notice; and

  

(b) is in possession of more than one key to that information.

      (5) It shall not be necessary, for the purpose of complying with the requirement, for the person given notice to make a disclosure of any keys in addition to those the disclosure of which is, alone, sufficient to enable the person to whom they are disclosed to obtain access to the information and to put it into an intelligible form.
        (6) Where- 
    

(a) subsection (5) allows the person given notice to comply with a requirement without disclosing all of the keys in his possession, and

  

(b) there are different keys, or combinations of keys, in the possession of that person the disclosure of which would, under that subsection, constitute compliance,

  the person given notice may select which of the keys, or combination of keys, to disclose for the purpose of complying with that requirement in accordance with that subsection.
        (7) Subject to subsections (5) and (6), the person given notice shall not be taken to have complied with the disclosure requirement by the disclosure of a key unless he has disclosed every key to the protected information that is in his possession at a relevant time.
        (8) Where, in a case in which a disclosure requirement in respect of any protected information is imposed on any person by a section 49 notice- 
    

(a) that person has been in possession of the key to that information but is no longer in possession of it,

  

(b) if he had continued to have the key in his possession, he would have been required by virtue of the giving of the notice to disclose it, and

  

(c) he is in possession, at a relevant time, of information to which subsection (9) applies,

  the effect of imposing that disclosure requirement on that person is that he shall be required, in accordance with the notice imposing the requirement, to disclose all such information to which subsection (9) applies as is in his possession and as he may be required, in accordance with that notice, to disclose by the person to whom he would have been required to disclose the key.
        (9) This subsection applies to any information that would facilitate the obtaining or discovery of the key or the putting of the protected information into an intelligible form.
        (10) In this section "relevant time", in relation to a disclosure requirement imposed by a section 49 notice, means the time of the giving of the notice or any subsequent time before the time by which the requirement falls to be complied with.
  Cases in which key required..     51. - (1) A section 49 notice imposing a disclosure requirement in respect of any protected information shall not contain a statement for the purposes of section 50(3)(c) unless- 
    

(a) the person who for the purposes of Schedule 2 granted the permission for the giving of the notice in relation to that information, or

  

(b) any person whose permission for the giving of a such a notice in relation to that information would constitute the appropriate permission under that Schedule,

  has given a direction that the requirement can be complied with only by the disclosure of the key itself.
        (2) A direction for the purposes of subsection (1) by the police, the customs and excise or a member of Her Majesty's forces shall not be given- 
    

(a) in the case of a direction by the police or by a member of Her Majesty's forces who is a member of a police force, except by or with the permission of a chief officer of police;

  

(b) in the case of a direction by the customs and excise, except by or with the permission of the Commissioners of Customs and Excise; or

  

(c) in the case of a direction by a member of Her Majesty's forces who is not a member of a police force, except by or with the permission of a person of or above the rank of brigadier or its equivalent.

      (3) A permission given for the purposes of subsection (2) by a chief officer of police, the Commissioners of Customs and Excise or a person of or above any such rank as is mentioned in paragraph (c) of that subsection must be given expressly in relation to the direction in question.
        (4) A person shall not give a direction for the purposes of subsection (1) unless he believes- 
    

(a) that there are special circumstances of the case which mean that the purposes for which it was believed necessary to impose the requirement in question would be defeated, in whole or in part, if the direction were not given; and

  

(b) that the giving of the direction is proportionate to what is sought to be achieved by prohibiting any compliance with the requirement in question otherwise than by the disclosure of the key itself.

      (5) The matters to be taken into account in considering whether the requirement of subsection (4)(b) is satisfied in the case of any direction shall include- 
    

(a) the extent and nature of any protected information, in addition to the protected information in respect of which the disclosure requirement is imposed, to which the key is also a key; and
 

  

(b) any adverse effect that the giving of the direction might have on a business carried on by the person on whom the disclosure requirement is imposed.

      (6) Where a direction for the purposes of subsection (1) is given by a chief officer of police, by the Commissioners of Customs and Excise or by a member of Her Majesty's forces, the person giving the direction shall give a notification that he has done so- 
    

(a) in a case where the direction is given- 
 

  

(i) by a member of Her Majesty's forces who is not a member of a police force, and

  

(ii) otherwise than in connection with activities of members of Her Majesty's forces in Northern Ireland,

  

to the Intelligences Services Commissioner; and

  

(b) in any other case, to the Chief Surveillance Commissioner.

      (7) A notification under subsection (6)- 
    

(a) must be given not more than seven days after the day of the giving of the direction to which it relates; and
 

  

(b) may be given either in writing or by being transmitted to the Commissioner in question by electronic means.

  
Contributions to costs Arrangements for payments for disclosure.     52. - (1) It shall be the duty of the Secretary of State to ensure that such arrangements are in force as he thinks appropriate for requiring or authorising, in such cases as he thinks fit, the making to persons to whom section 49 notices are given of appropriate contributions towards the costs incurred by them in complying with such notices.
        (2) For the purpose of complying with his duty under this section, the Secretary of State may make arrangements for payments to be made out of money provided by Parliament.
    
Offences Failure to comply with a notice.     53. - (1) A person to whom a section 49 notice has been given is guilty of an offence if he knowingly fails, in accordance with the notice, to make the disclosure required by virtue of the giving of the notice.
        (2) In proceedings against any person for an offence under this section, if it is shown that that person was in possession of a key to any protected information at any time before the time of the giving of the section 49 notice, that person shall be taken for the purposes of those proceedings to have continued to be in possession of that key at all subsequent times, unless it is shown that the key was not in his possession after the giving of the notice and before the time by which he was required to disclose it.(3) For the purposes of this section a person shall be taken to have shown that he was not in possession of a key to protected information at a particular time if- 
    

(a) sufficient evidence of that fact is adduced to raise an issue with respect to it; and

  

(b) the contrary is not proved beyond a reasonable doubt.

      (4) In proceedings against any person for an offence under this section it shall be a defence for that person to show- 
    

(a) that it was not reasonably practicable for him to make the disclosure required by virtue of the giving of the section 49 notice before the time by which he was required, in accordance with that notice, to make it; but

  

(b) that he did make that disclosure as soon after that time as it was reasonably practicable for him to do so.

      (5) A person guilty of an offence under this section shall be liable- 
    

(a) on conviction on indictment, to imprisonment for a term not exceeding two years or to a fine, or to both;

  

(b) on summary conviction, to imprisonment for a term not exceeding six months or to a fine not exceeding the statutory maximum, or to both.

Tipping-off.     54. - (1) This section applies where a section 49 notice contains a provision requiring- 
    

(a) the person to whom the notice is given, and

  

(b) every other person who becomes aware of it or of its contents,

  to keep secret the giving of the notice, its contents and the things done in pursuance of it.
        (2) A requirement to keep anything secret shall not be included in a section 49 notice except where- 
    

(a) it is included with the consent of the person who for the purposes of Schedule 2 granted the permission for the giving of the notice; or

  

(b) the person who gives the notice is himself a person whose permission for the giving of such a notice in relation to the information in question would have constituted appropriate permission under that Schedule.

      (3) A section 49 notice shall not contain a requirement to keep anything secret except where the protected information to which it relates- 
    

(a) has come into the possession of the police, the customs and excise or any of the intelligence services, or

  

(b) is likely to come into the possession of the police, the customs and excise or any of the intelligence services,

  by means which it is reasonable, in order to maintain the effectiveness of any investigation or operation or of investigatory techniques generally, or in the interests of the safety or well-being of any person, to keep secret from a particular person.
        (4) A person who makes a disclosure to any other person of anything that he is required by a section 49 notice to keep secret shall be guilty of an offence and liable- 
    

(a) on conviction on indictment, to imprisonment for a term not exceeding five years or to a fine, or to both;

  

(b) on summary conviction, to imprisonment for a term not exceeding six months or to a fine not exceeding the statutory maximum, or to both.

      (5) In proceedings against any person for an offence under this section in respect of any disclosure, it shall be a defence for that person to show that- 
    

(a) the disclosure was effected entirely by the operation of software designed to indicate when a key to protected information has ceased to be secure; and

  

(b) that person could not reasonably have been expected to take steps, after being given the notice or (as the case may be) becoming aware of it or of its contents, to prevent the disclosure.

      (6) In proceedings against any person for an offence under this section in respect of any disclosure, it shall be a defence for that person to show that- 
    

(a) the disclosure was made by or to a professional legal adviser in connection with the giving, by the adviser to any client of his, of advice about the effect of provisions of this Part; and

  

(b) the person to whom or, as the case may be, by whom it was made was the client or a representative of the client.

      (7) In proceedings against any person for an offence under this section in respect of any disclosure, it shall be a defence for that person to show that the disclosure was made by a legal adviser- 
    

(a) in contemplation of, or in connection with, any legal proceedings; and

  

(b) for the purposes of those proceedings.

      (8) Neither subsection (6) nor subsection (7) applies in the case of a disclosure made with a view to furthering any criminal purpose.
        (9) In proceedings against any person for an offence under this section in respect of any disclosure, it shall be a defence for that person to show that the disclosure was confined to a disclosure made to a relevant Commissioner or authorised- 
    

(a) by such a Commissioner;

  

(b) by the terms of the notice;

  

(c) by or on behalf of the person who gave the notice; or

  

(d) by or on behalf of a person who- 

  

(i) is in lawful possession of the protected information to which the notice relates; and

  

(ii) came into possession of that information as mentioned in section 49(1).

      (10) In proceedings for an offence under this section against a person other than the person to whom the notice was given, it shall be a defence for the person against whom the proceedings are brought to show that he neither knew nor had reasonable grounds for suspecting that the notice contained a requirement to keep secret what was disclosed.
        (11) In this section "relevant Commissioner" means the Interception of Communications Commissioner, the Intelligence Services Commissioner or any Surveillance Commissioner or Assistant Surveillance Commissioner.

Regulation of Investigatory Powers Act 2000 capitulo 23
The current views of Jack Straw and the DTI proposals which were launched in March 1997 are also in clear contrast with a recently issued EU communication paper, released in October 1997 and titled "Towards A European Framework for Digital Signatures And Encryption". In contrast to the UK initiatives, and despite years of US attempts to push the "government access to keys" idea overseas, this paper finds key escrow and key recovery systems to be inefficient and ineffective. The EU communication states that "the European Union simply cannot afford a divided regulatory landscape in a field so vital for the economy and society."
"Problems caused by encryption to crime investigation and the finding of evidence are currently limited, but they may increase in the future. As with any new technology, there will be abuse of encryption and criminal investigations will be hindered because data was encrypted. However, widespread availability of encryption can also prevent crime. Already today, the damage caused by electronic crime is estimated in the order of billions of ECUs (industrial espionage, credit card fraud, toll fraud on cellular telephones, piracy on pay TV encryption). Therefore, there are considerable economic and legal benefits associated with encryption."

The EU communication paper follows from the last summer’s European Ministerial Conference entitled "Global Information Networks: Realising the Potential", which recognised that information security is one of the key issues for the emergence of the Global Information Society and that strong encryption technology is central to electronic commerce. The EU ministers agreed that they will work to achieve international availability and free choice of cryptography products and interoperable services, subject to applicable law.

OECD Guidelines and policies announced in 1997 seem to be against the current UK proposals. A recent OECD report stated that:

"National cryptography policies may allow lawful access to plaintext, or cryptographic keys, of encrypted data," but immediately reiterated that "These policies must respect the other principles contained in the guidelines to the greatest extent possible" and, "This principle should not be interpreted as implying that governments should, or should not, initiate legislation that would allow lawful access." 

Conclusion
Strong encryption technology without "key escrow" or "key recovery" offers the fundamental protection to those who seek to bring official abuses of power to light. Any restrictions on use of encryption would create possibilities for the violation of free expression for individuals in countries where dissent is punished. Dissidents and human rights organisations under repressive regimes use encryption technologies to share their concerns and transmit often sensitive information. Encryption has the power to authenticate the identity of these authors to their partners abroad, and protect their identity from despots at home. Any "key escrow" mechanism will result in loss of confidence among groups and individuals, mostly based in repressive regimes. This would mean a tremendous blow to international efforts to support the cause of human rights

(http://www.gilc.org/crypto/uk/gilc-dti-statement-298.html)

I -
On entend par prestation de cryptologie toutes prestations visant à transformer à l'aide de conventions secrètes des informations ou signaux clairs en signaux inintelligibles pour des tiers, ou à réaliser l'opération inverse, grâce à des moyens, matériels ou logiciels conçus à cet effet. On entend par moyen de cryptologie tout matériel ou logiciel conçu ou modifié dans le même objectif. 

Pour préserver les intérêts de la défense nationale et de la sécurité intérieure ou extérieure de l'Etat, tout en permettant la protection des informations et le développement des communications et des transactions sécurisées : 

1°) L'utilisation d'un moyen ou d'une prestation de cryptologie est : 

a) Libre : 

· si le moyen ou la prestation de cryptologie ne permet pas d'assurer des fonctions de confidentialité, notamment lorsqu'il ne peut avoir comme objet que d'authentifier une communication ou d'assurer l'intégrité du message transmis, 

· ou si le moyen ou la prestation assure des fonctions de confidentialité et n'utilise que des conventions secrètes gérées selon les procédures et par un organisme agréés dans les conditions définies au II ; 

b) Soumise à autorisation du Premier ministre dans les autres cas ; 

2°) La fourniture, l'importation de pays n'appartenant pas à la communauté européenne et l'exportation tant d'un moyen que d'une prestation de cryptologie : 

a) Sont soumises à autorisation préalable du Premier ministre lorsqu'ils assurent des fonctions de confidentialité ; l'autorisation peut être subordonnée à l'obligation pour le fournisseur de communiquer l'identité de l'acquéreur, 

b) Sont soumise à la déclaration auprès du Premier ministre dans les autres cas ;

3°) Un décret fixe les conditions dans lesquelles sont souscrites les déclarations et accordées les autorisations. Ce décret prévoit: 

a) Un régime simplifié de déclaration ou d'autorisation pour certains types de moyens ou de prestations ou pour certaines catégories d'utilisateurs ;

b) La substitution de la déclaration à l'autorisation pour les opérations portant sur des moyens ou des prestations de cryptologie, dont les caractéristiques techniques ou les conditions d'utilisation, tout en justifiant, au regard des intérêts susmentionnés, un suivi particulier, n'exigent pas l'autorisation préalable de ces opérations ;

c) La dispense de toute formalité préalable pour les opérations portant sur des moyens ou des prestations de cryptologie , dont les caractéristiques techniques ou les conditions d'utilisation sont telles que ces opérations ne sont pas susceptibles de porter atteinte aux intérêts mentionnés au deuxième alinéa ;

d) Les délais de réponse aux demandes d'autorisation.

II. -
Les organismes chargés de gérer pour le compte d'autrui les conventions secrètes de moyens ou prestations de cryptologie permettant d'assurer des fonctions de confidentialité doivent être préalablement agréés par le Premier ministre. 

Ils sont assujettis au secret professionnel dans l'exercice de leurs activités agréées. 

L'agrément précise les moyens ou prestations qu'ils peuvent utiliser ou fournir. 

Ils sont tenus de conserver les conventions secrètes qu'ils gèrent. Dans le cadre de l'application de la loi n°91-646 du 10 juillet 1991 relative au secret des correspondances émises par la voie des télécommunications ainsi que dans le cadre des enquêtes menées au titre des chapitres premier et II du titre II du livre premier du code de procédure pénale, ils doivent les remettre aux autorités judiciaires ou aux autorités habilitées, ou les mettre en uvre suivant leur demande. 

Lorsque ces organismes remettent les conventions secrètes qu'ils gèrent dans le cadre des enquêtes menées au titre des chapitres premier et II du titre II du livre premier du code de procédure pénale, suite aux réquisitions du procureur de la République, ils informent les utilisateurs de cette remise. 

Ils doivent exercer leurs activité agréées sur le territoire national. 

Un décret en Conseil d'Etat fixe les conditions dans lesquelles ces organismes sont agréés ainsi que les garanties auxquelles est subordonné l'agrément ; il précise les procédures et les dispositions techniques permettant la mise en uvre des obligations indiquées ci-dessus. 

III. -
a) Sans préjudice de l'application du code des douanes, le fait de fournir, d'importer de pays n'appartenant pas à la Communauté européenne ou d'exporter un moyen ou une prestation de cryptologie sans avoir obtenu l'autorisation préalable mentionnée au I ou en dehors des conditions de l'autorisation délivrée est puni de six mois d'emprisonnement et de 200 000 F d'amende. 

Le fait de gérer, pour le compte d'autrui, des conventions secrètes de moyens ou de prestations de cryptologie permettant d'assurer des fonctions de confidentialité sans avoir obtenu l'agrément mentionné au II ou en dehors des conditions de cet agrément est puni de deux ans d'emprisonnement et de 300 000 F d'amende. 

Le fait de fournir, d'importer de pays n'appartenant pas à la Communauté européenne, d'exporter ou d'utiliser un moyen ou une prestation de cryptologie en vue de faciliter la préparation ou la commission d'un crime ou d'un délit est puni de trois ans d'emprisonnement et de 500 000 F d'amende. 

La tentative des infractions prévues aux alinéas précédents est punie des mêmes peines. 

b) Les personnes physiques coupables des infractions prévues au a encourent les peines complémentaires prévues aux articles 131-19, 131-21 et 131-27 et, à titre définitif ou pour une durée de cinq ans au plus, les peines prévues aux articles 131-33 et 131-34 du code pénal. 

IV. -
(modifié par la loi n°91-648 du 11 juillet 1991) 

Outre les officiers et agents de police judiciaire agissant conformément aux dispositions du code de procédure pénale et, dans leur domaine de compétence, les agents des douanes agissant conformément aux dispositions du code des douanes, les agents habilités à cet effet par le Premier ministre et assermentés dans des conditions fixées par décret en Conseil d'Etat peuvent rechercher et constater par procès-verbal les infractions aux dispositions du présent article et des textes pris pour son application. 

Les agents habilités par le Premier ministre visés à l'alinéa précédent peuvent accéder aux locaux, terrains ou moyens de transport à usage professionnel en vue de rechercher et de constater les infractions, demander la communication de tous documents professionnels et en prendre copie, recueillir, sur convocation ou sur place, les renseignements et justifications. Les agents ne peuvent accéder à ces locaux que pendant leurs heures d'ouverture lorsqu'ils sont ouverts au public et, dans les autres cas, qu'entre 8 heures et 2à heures. Ils ne peuvent accéder aux locaux qui servent pour partie de domicile aux intéressés. 

Le procureur de la République est préalablement informé des opérations envisagées en vue de la recherche des infractions, par les agents visés au deuxième alinéa. Il peut s'opposer à ces opérations. Les procès-verbaux lui sont transmis dans les cinq jours suivant leur établissement. Une copie en est également remise à l'intéressé. 

Les agents habilités par le Premier ministre visés au deuxième alinéa peuvent, dans les mêmes lieux et les mêmes conditions de temps que ceux visés au même alinéa du précédent paragraphe, procéder à la saisie des matériels visés au paragraphe I sur autorisation judiciaire donnée par ordonnance du président du tribunal de grande instance dans le ressort duquel sont situés les matériels, ou d'un juge délégué par lui. 

La demande doit comporter tous les éléments d'information de nature à justifier la saisie. Celle-ci s'effectue sous l'autorité et le contrôle du juge qui l'a autorisée. 

Les matériels saisis sont immédiatement inventoriés. L'inventaire est annexé au procès-verbal dressé sur les lieux. Les originaux du procès-verbal et de l'inventaire sont transmis dans les cinq jours suivant leur établissement au juge qui a ordonné la saisie. 

Le président du tribunal de grande instance ou le juge délégué par lui peut d'office à tout moment ou sur la demande de l'intéressé ordonner mainlevée de la saisie. 

Est puni d'un emprisonnement de six mois et d'une amende de 200 000 F le fait de refuser de fournir les informations ou documents ou de faire obstacle au déroulement des enquêtes mentionnées au présent paragraphe. 

V. -
Les autorisation ou déclarations de fourniture, d'exportation ou d'utilisation de moyens ou de prestations de cryptologie délivrées avant la date de publication de la présente loi conservent leurs effets jusqu'à l'expiration du terme prévu. 

VI. -
Les dispositions du présent article ne font pas obstacle à l'application du décret du 18 avril 1939 fixant le régime des matériels de guerre, armes et munitions, à ceux des moyens de cryptologie qui sont spécialement conçus ou modifiés pour permettre ou faciliter l'utilisation ou la mise en uvre des armes.

· Article 28 de la loi sur la réglementation des télécommunications 90-1170 du 29 12 90, modifiée par la loi 91-648 du 11 juillet 1991, modifiée par la loi 96-659 du 26 juillet 1996 
Avertissement Général : les tableaux ci-dessous sont présentés aux fins d'information, ils ne sont en aucun cas exhaustifs de la réglementation en vigueur et ne se substituent pas à cette dernière. 
Ils offrent une vision synthétique de la réglementation française :
- le premier en matière de fourniture, d'utilisation et d'importation de moyens de cryptologie en France 
- le second en matière de contrôle à l'exportation des moyens de cryptologie 

(tableaux téléchargeables au format pdf - 118Ko)
Réglementation française en matière de fourniture, d'utilisation et d'importation de moyens de cryptologie en France 
	
	UTILISATION 
	FOURNITURE 
	IMPORTATION * 

	Authentification
Signature 
Intégrité 
	LIBRE 
	DÉCLARATION SIMPLIFIÉE
	LIBRE 

	Clé de chiffrement inférieure ou égale à 40 bits
	LIBRE 
	DÉCLARATION 
	LIBRE 

	Clé de chiffrement strictement supérieure à 40 bits et inférieure ou égale à 128 bits 
	LIBRE **
	DÉCLARATION 
	LIBRE ** 

	Clé de chiffrement strictement supérieure à 128 bits gérée par un tiers de confiance ***
	LIBRE 
	AUTORISATION 
	AUTORISATION 

	Clé de chiffrement strictement supérieure à 128 bits 
	AUTORISÉE **** 
	AUTORISATION 
	AUTORISATION 


* uniquement des pays extérieurs à l'Union européenne.
** soumise à DÉCLARATION seulement si le fournisseur ou l'importateur ne l'a pas déjà déclaré et si le moyen de cryptologie n'est pas exclusivement destiné à usage personnel. 

*** un tiers de confiance est une organisation agréée par la DCSSI pour gérer les clés de chiffrement des utilisateurs. Ce tiers de confiance doit remettre les clés aux autorités judiciaires et de sécurité sur requête de leur part. 

**** à condition que lesdits matériels ou logiciels aient fait l'objet d'une autorisation de fourniture en vue d'une utilisation générale. Sinon, une demande d'autorisation d'utilisation personnelle doit être adressée à la DCSSI. 

Moyens pouvant être exemptés de contrôle quelle que soit la longueur de clé sous certaines conditions : 
Cartes à puce personnalisées, équipements de réception de télévision de type grand public, moyens matériels ou logiciels spécialement conçus pour assurer la protection des logiciels contre la copie ou l'utilisation illicite, moyens de cryptologie utilisés dans les transactions bancaires, radiotéléphones portatifs ou mobiles destinés à l'usage civil, stations de base de radiocommunications cellulaires civiles, moyens de cryptologie accompagnant les personnalités étrangères sur invitation officielle de l'État. 

 

Réglementation française en matière de contrôle à l'exportation des moyens de cryptologie
	
	TRANSFERTS INTRA COMMUNAUTAIRES
	EXPORT 

	
	
	7 DESTINATIONS *
	AUTRES DESTINATIONS

	Matériel ou logiciel de cryptologie (produit grand public) remplissant toutes les conditions suivantes (article 10 du Décret 2001-1192 du 13/12/2001) :
· couramment à la disposition du public, vente effectuée en magasin, par correspondance, par transaction électronique, par téléphone 

· dont la fonctionnalité cryptographique ne peut pas être modifiée facilement par l'utilisateur 

· qui est conçu pour être installé, par l'utilisateur sans assistance ultérieure importante de la part du fournisseur. 
	 

 

PAS DE LICENCE D'EXPORTATION 
DÉCLARATION À LA DCSSI 

	Matériel ou logiciel de cryptologie remplissant une des conditions suivantes (sauf quelques exceptions importantes **): 
· Clé symétrique de longueur supérieure à 56 bits 

· Clé asymétrique de longueur supérieure à 512 bits (RSA, DH,Ö) ou supérieure à 112 bits (DH sur courbe elliptique,Ö) 
	PAS DE LICENCE D'EXPORTATION 
DÉCLARATION À LA DCSSI 
	LICENCE GÉNÉRALE COMMUNAUTAIRE
DÉCLARATION (DCSSI) 
	LICENCE D'EXPORTATION INDIVIDUELLE OU GLOBALE
AUTORISATION (DCSSI)

	Moyens de cryptanalyse 
	LICENCE D'EXPORTATION INDIVIDUELLE OU GLOBALE AUTORISATION (DCSSI ) 


*Australie, Canada, Japon, Nouvelle Zélande, Norvège, Suisse, Etats-Unis d'Amérique;
** 
- moyens pouvant être exemptés de contrôle quelle que soit la longueur de clé mais sous certaines conditions : 
cartes à puce personnalisées,équipements de réception de télévision de type grand public, moyens matériels ou logiciels spécialement conçus pour assurer la protection des logiciels contre la copie ou l'utilisation illicite, moyens de cryptologie utilisés dans les transactions bancaires, radiotéléphones portatifs ou mobiles destinés à l'usage civil, moyens accompagnant leur utilisateur pour son utilisation personnelle.
- moyens contrôlés quelle que soit la longueur de clé : 
produits utilisant des techniques cryptographiques pour générer un code d'"étalement de spectre" ou de saut de fréquences. 
 

Cuadro de http://www.ssi.gouv.fr/fr/reglementation/regl_crypto.html
Décret n°99-200 du 17 mars 1999 définissant les catégories de moyens et de prestations de cryptologie dispensées de toute formalité préalable 
(J.O. Numéro 66 du 19 Mars 1999 page 4051 - NOR : PRMX9903477D)
Le Premier ministre, 

Vu le règlement (CE) no 3381/94 du Conseil en date du 19 décembre 1994 modifié instituant un régime communautaire de contrÙle des exportations de biens à double usage, notamment son article 2 ; 

Vu la directive 98/34/CE du Parlement européen et du Conseil en date du 22 juin 1998, modifiée par la directive 98/48/CE du Parlement européen et du Conseil en date du 20 juillet 1998, prévoyant une procédure d'information dans le domaine des normes et réglementations techniques et des règles relatives aux services de la société de l'information ; 

Vu la loi no 90-1170 du 29 décembre 1990 modifiée sur la réglementation des télécommunications, notamment son article 28 ; 

Vu le décret no 98-101 du 24 février 1998 définissant les conditions dans lesquelles sont souscrites les déclarations et accordées les autorisations concernant les moyens et prestations de cryptologie, notamment son article 2, 

Décrète : 

  

Article 1er
Pour chacune des catégories de moyens et de prestations de cryptologie figurant dans la première colonne du tableau annexé au présent décret, les opérations dispensées de toute formalité préalable sont indiquées dans la deuxième colonne du même tableau. 

  

Article 2
Le décret no 98-206 du 23 mars 1998 définissant les catégories de moyens et de prestations de cryptologie dispensées de toute formalité préalable est abrogé. 

  

Article 3
Le présent décret sera publié au Journal officiel de la République française. 

Fait à Paris, le 17 mars 1999. 

Lionel Jospin 
A N N E X E
	Moyens ou prestations 
	OPERATIONS (*)
dispensées de
toute formalité
préalable 

	
1. Matériels ou logiciel offrant un service de confidentialité mis en œuvre par un algorithme dont la clef est d'une longueur inférieure ou égale à 40 bits. 
	U, I 

	
2. Matériels ou logiciel offrant un service de confidentialité mis en œuvre par un algorithme dont la clef est d'une longueur supérieure à 40 bits et inférieure ou égale à 128 bits, à condition, soit que lesdits matériels ou logiciels aient préalablement fait l'objet d'un déclaration par leur producteur, un fournisseur ou un importateur, soit que lesdits matériels ou logiciels soient exclusivement destinés à l'usage privé d'une personne physique. 
	U, I 

	
3. Equipements conçus ou modifiés pour utiliser la cryptologie faisant appel à des techniques analogiques tels que: 
a) Equipements utilisant des techniques de mélange de bandes "fixes" ne dépassant pas 8 bandes et où les changements de transposition ne s'effectuent pas plus d'une fois toutes les secondes ; 
b) Equipements utilisant des techniques de mélange de bandes "fixes" dépassant 8 bandes et où les changements de transposition ne s'effectuent pas plus d'une fois toutes les dix secondes ; 
c) Equipements utilisant l'inversion à fréquence "fixe" et où les changements de transposition ne s'effectuent pas plus d'une fois toutes les secondes ; 
d) Equipements de fac-similé ; 
e) Equipements de radiodiffusion pour audience restreinte ; 
f) Equipements de télévision civile. 
	U, E, I 

	
4. Cartes à microprocesseur personnalisées ou leurs composants spécialement conçus, incapables de chiffrer le trafic de messages ou les données fournies par l'utilisateur ou leur prestation de gestion de clé associée. 
	F, U, E, I 

	
5. Equipements de réception de télévision de type grand public, sans capacité de chiffrement numérique et où le déchiffrement numérique est limité aux fonctions vidéo, audio ou de gestion. 
	F, U, E, I 

	
6. Radiotéléphones portatifs ou mobiles destinés à l'usage civil qui ne sont pas en mesure de procéder au chiffrement de bout en bout. 
	F, U, E, I 

	
7. Equipements autonomes de lecture de disques vidéo numériques, de type grand public, sans capacité de chiffrement, où le déchiffrement est limité aux informations vidéo, audio et de gestion. 
	F, U, E, I 

	
8. Moyens matériels ou logiciels spécialement conçus pour assurer la protection des logiciels contre la copie ou l'utilisation illicite dont les fonctions de déchiffrement ne sont pas accessibles à l'utilisateur. 
	F, U, E, I 

	
9. Equipements de contrôle d'accès, tels que machines automatiques de distribution de billets, imprimantes libre-service de relevés de compte ou terminaux de points de vente, protégeant les mots de passe, numéros d'identification personnels ou autres données similaires empêchant l'accès non autorisé à des installations, mais ne permettant pas le chiffrement des fichiers ou des textes, sauf lorsqu'il est directement lié à la protection des mots de passe ou des numéros d'identification personnels. 
	F, U, E, I 

	
10. Moyens ou prestations conçus pour protéger des mots de passe, des codes d'identification personnels ou des données d'authentification similaires, utilisés pour contrôler l'accès à des données, à des ressources, à des services ou à des locaux, sous réserve qu'ils ne permettent de chiffrer que les fichiers de mots de passe ou de codes d'identification et les informations nécessaires au contrôle d'accès. 
	U, E, I 

	
11. Moyens ou prestations conçus pour élaborer ou protéger une procédure de signature, une valeur de contrôle cryptographique, un code d'authentification de message ou une information similaire, pour vérifier la source des données, prouver la remise des données au destinataire, ou bien détecter les altérations ou modifications subreptices portant atteinte à l'intégrité des données, sous réserve qu'ils ne permettent de chiffrer que les informations nécessaires à l'authentification ou au contrôle d'intégrité des données concernées. 
	U, E, I 

	
12. Systèmes de gestion de facturation inclus dans les dispositifs de relevés de compteurs dont les fonctions de chiffrement sont directement liées au comptage. 
	F, U, E, I 

	
13. Equipements dotés de moyens de cryptologie lorsqu'ils accompagnent les personnalités étrangères sur invitation officielle de l'Etat. 
	U, E, I 

	
14. Stations de base de radiocommunications cellulaires commerciales civiles présentant toutes les caractéristiques suivantes: 
a) Limitées au raccordement de radiotéléphones qui ne permettent pas d'appliquer des techniques cryptographiques au trafic de messages entre terminaux mobiles, sauf sur les liens directs entre radiotéléphones et stations de base (connues sous le nom d'interface radio); 
b) Et ne permettant pas d'appliquer des techniques cryptographiques au trafic de messages sauf sur l'interface radio. 
	F, U, I 

	
(*) F=fourniture; U=utilisation; E=exportation; I=importation


Por ejemplo, la reciente Ley Francesa nº 2004-575 de 21 de junio para la confianza en la economía digital, señala que se entiende por criptografía todo material o logiciel concebido o modificado para transformar datos, ya se trate de señales o de informaciones, con la ayuda de convenciones secretas. Tales medios tiene por objeto principal garantizar la seguridad del almacenamiento y intercambio de datos permitiendo asegurar su confidencialidad, su autentificación o el control de su integridad. 

 

c)

FRANCIA

Decreto n°98-101 del 24 de febrero de 1998 que define las condiciones en las cuales están suscritas las declaraciones y otorgadas las autorizaciones relativas a los medios y prestaciones de criptología, NOR: PRMX9802599D, D.O. del 25 de febrero de 1998 página 2911, modificado por el decreto n°2002-688 del 2 de mayo de 2002, NOR: PRMX0100130D, DO del 3 de mayo de 2002 página 8055.

· Decreto n°99-199 del 17 de marzo de 1999 que define las categorías de medios y de prestaciones de criptología para las cuales el procedimiento de declaración previa se substituye a la de autorización, NOR: PRMX9903476D, D.O. Número 66 del 19 de marzo de 1999 página 4050.

· Decreto n°99-200 del 17 de marzo de 1999 que define las categorías de medios y de prestaciones de criptología exentas de toda formalidad previa, NOR: PRMX9903477D, D.O. Número 66 del 19 de marzo de 1999 página 4051.

· Decreto del 17 de marzo de 1999 que define la forma y el contenido del expediente referente a las declaraciones o solicitudes de autorización relativas a los medios y prestaciones de criptología, NOR: PRMX9903475A, D.O. Número 66 del 19 de marzo de 1999 página 4052.
· Decreto del 13 de marzo de 1998 que define el modelo de notificación previa por el proveedor de la identidad de los intermediarios utilizados para el suministro de medios o prestaciones de criptología sujetos a autorización, NOR: PRMX9802732A, D.O. del 15 de marzo de 1998 página 3888.

· Decreto n°98-102 del 24 de febrero de 1998 que define las condiciones en las cuales se habilitan los organismos que administran por cuenta de un tercero convenciones secretas de criptología en aplicación del artículo 28 de la ley n°90-1170 del 29 de diciembre de 1990 sobre la reglamentación de las telecomunicaciones, NOR: PRMX9802602D, D.O. del 25 de febrero de 1998 página 2915.

· Decreto del 13 de marzo de 1998 que define las disposiciones particulares que pueden preverse en las autorizaciones de suministro de un medio o de una prestación de criptología, NOR: PRMX9802730A, D.O. del 15 de marzo de 1998 página 3888.

· Decreto del 13 de marzo de 1998 que fija la forma y el contenido del expediente de solicitud de habilitación de los organismos que administran por cuenta de un tercero convenciones secretas, NOR: PRMX9802731A, D.O. del 15 de marzo de 1998 página 3888.

· Decreto del 13 de marzo de 1998 que fija la lista de los organismos habilitados que pueden recibir depósito de las convenciones secretas, NOR: PRMX9802733A, D.O. del 15 de marzo de 1998 página 3891.

· Decreto del 13 de marzo de 1998 que fija la tarifa global para la puesta en práctica de las convenciones secretas en beneficio de las autoridades mencionadas en el cuarto apartado del II del artículo 28 de la ley n°90-1170 del 29 de diciembre de 1990 sobre la reglamentación de las telecomunicaciones, NOR: PRMX9802734A, D.O. del 15 de marzo de 1998 página 3891.






.
� La Ley francesa sur la réglementation des télécommunications 90-1170 du 29 12 90, modificada por la ley 91-648 du 11 julio1991, y otros textos define la materia de que tratos en estos términos:. « On entend par prestation de cryptologie toutes prestations visant à transformer à l'aide de conventions secrètes des informations ou signaux clairs en signaux inintelligibles pour des tiers, ou à réaliser l'opération inverse, grâce à des moyens, matériels ou logiciels conçus à cet effet. On entend par moyen de cryptologie tout matériel ou logiciel conçu ou modifié dans le même objectif. « 








� A la letra a se le añade una Nota Técnica: N.B. Si una ΄΄tarjeta inteligente personalizada΄΄ posee funciones múltiples, el régimen de control de cada función se evaluará individualmente.


� Se añade una Nota a la presente letra d : El término ΄΄transacciones monetarias΄΄ que figura en la Nota d. del artículo 5A002 incluye el cobro y la fijación de tarifas o las funciones crediticias


� La Disposición Adicional otorga rango de Ley Ordinariaa los citados arts. 2 y 3.


� No se incluye aquí la descripción de los mecanismos administrativos de control del material incluido en el ámbito del citado RD 1782/2004, pero se trata de una sistema de autorización, ya general, ya por operación, acompañado de un registro y de específicas obligaciones de suministro de información, mecanismos que creemos resultan aplicables a las tecnologías y productos criptográficos en los términos antes expuestos, más  allá del enunciado concreto que establece el Anexo del la norma española.


� Por todos MOLINA,J.M: .”Las últimas avances legislativos en materia de criptografia”.Instituo para la Seguridad en Internet, on line, diciembre 2004





